
 
 الحاكمة كاثي هوكول   13/11/2023 للنشر فورًا:

 
 

  الحاكمة هوكول تعلن عن لوائح الأمن السيبراني المقترحة للمستشفيات في جميع أنحاء ولاية نيويورك
  

من تمويل تكنولوجيا معلومات   مليون دولار  500اللوائح التنظيمية المقترحة الرائدة على مستوى الولاية مدعومة بمبلغ 
  تطوير استراتيجية الأمن السيبراني في ولاية نيويورك   الرعاية الصحية؛

  
تحسين الأمن السيبراني لمساعدة المستشفيات في الحفاظ على توافر الأنظمة الأساسية لتوفير رعاية المرضى وحماية  

  المعلومات الصحية
  

  
للمستشفيات، والتي   على مستوى الولاية لوائح الأمن السيبراني المقترحةأعلنت الحاكمة كاثي هوكول اليوم عن إطلاق 

.  الصحية من التهديدات السيبرانية المتزايدة ستساعد مستشفيات الولاية على وضع سياسات وإجراءات لحماية أنظمة الرعاية
مليون دولار لتمويل مرافق الرعاية الصحية التي قد تطبقها   500مبلغ  24تتضمن ميزانية الحاكمة هوكول للسنة المالية 

  لتتوافق مع اللوائح المقترحةلترقية أنظمتها التكنولوجية 
  

والاستفادة من كل الموارد المتاحة، وخاصة في  "يتطلب عالمنا المترابط دفاعًا مترابطًا ضد الهجمات السيبرانية،  
وقوف . "تضع هذه اللوائح الجديدة المقترحة مخططًا رائدًا على مستوى الولاية لضمان قالت الحاكمة هوكولالمستشفيات،" 

  ولاية نيويورك على أهبة الاستعداد والمرونة في مواجهة التهديدات السيبرانية.”
  

تهدف اللوائح المقترحة إلى تعزيز الحماية على شبكات وأنظمة المستشفيات التي تعتبر بالغة الأهمية لتوفير رعاية المرضى،  
 Health Insurance Portability andاستكمالًا للقاعدة الأمنية لقانون قابلية نقل التأمين الصحي والمساءلة )

Accountability Act, HIPAA .وبموجب الأحكام ( التي تركز على حماية بيانات المرضى والسجلات الصحية
المقترحة، سيطُلب من المستشفيات إنشاء برنامج للأمن السيبراني واتخاذ خطوات مبرهنة لتقييم مخاطر الأمن السيبراني  
الداخلية والخارجية، واستخدام التقنيات الدفاعية والبنية التحتية، وتنفيذ تدابير لحماية أنظمة المعلومات الخاصة بها من  

  به أو الأعمال الضارة الأخرى، واتخاذ الإجراءات لمنع أحداث الأمن السيبراني قبل وقوعها. الوصول غير المصرح
  

“في ظل قيادة الحاكمة هوكول، عززت ولاية نيويورك   قال الدكتور جيمس ماكدونالد مفوض الصحة في ولاية نيويورك: 
بشكل كبير دفاعاتها السيبرانية، والتي تعتبر ذات أهمية بالغة لنظام الرعاية الصحية لدينا. عندما نحمي المستشفيات، فإننا 

الولاية التي حددتها   نحمي المرضى. تعتمد مسودة لوائح مستشفيات الأمن السيبراني الرائدة على مستوى الولاية على أولوية
الحاكمة من خلال المساعدة في حماية الأنظمة الحيوية من التهديدات السيبرانية وضمان بقاء مستشفيات نيويورك ومرافق  

  الرعاية الصحية آمنة.”
  

بالإضافة إلى ذلك، تتطلب اللوائح المقترحة من المستشفيات تطوير خطط الاستجابة لحادث الأمن السيبراني المحتمل، بما في  
سيطُلب من المستشفيات أيضًا إجراء اختبارات لخطة الاستجابة الخاصة بها لضمان استمرار  ذلك إخطار الأطراف المناسبة. 

  رعاية المرضى أثناء عودة الأنظمة إلى عملياتها الطبيعية.
  



برنامج الأمن السيبراني لكل مستشفى إجراءات مكتوبة وإرشادات ومعايير لتطوير  تنص اللوائح المقترحة على أن يتضمن 
وضع سياسات ممارسات آمنة للتطبيقات الداخلية المخصصة للاستخدام من قبل المنشأة. سيطُلب من المستشفيات أيضًا 

  وإجراءات لضبط وتقييم واختبار أمان التطبيقات المطورة خارجيًا والتي يستخدمها المستشفى.
  

تتطلب اللوائح المقترحة أيضًا من المستشفيات إنشاء مسمى وظيفي باسم كبير مسؤولي أمن المعلومات، إذا لم يكن موجودًا 
بالإضافة إلى ذلك، تتطلب اللوائح المقترحة  بالفعل، من أجل إنفاذ السياسات الجديدة ومراجعتها وتحديثها سنويًا كما يلزم. 

  استخدام المصادقة متعددة العوامل للوصول إلى الشبكات الداخلية للمستشفى من شبكة خارجية.
  

وسيكون جزءًا من دعوة قادمة لتقديم  24في ميزانية الحاكمة للسنة المالية مليون دولار  500تم تضمين التمويل البالغ 
ستعمل هذه الأموال على تحفيز الاستثمار في تحديث مرافق الرعاية  قريبًا.  مستوى الولاية  على  لبرنامج رأسمالي الطلبات 

والترقيات  والسجلات الطبية الإلكترونيةالصحية بالإضافة إلى استخدام التقنيات السريرية المتقدمة وأدوات الأمن السيبراني 
  التكنولوجية الأخرى لتحسين جودة الرعاية وتجربة المريض وإمكانية الوصول والكفاءة.

  
ديسمبر/كانون   6إذا اعتمدها مجلس الصحة العامة والتخطيط الصحي هذا الأسبوع، فسيتم نشر اللوائح في سجل الولاية في 

. وبمجرد الانتهاء من  2024فبراير/شباط  5يومًا تنتهي في  60الأول، وستخضع لفترة تعليقات من عامة الجمهور مدتها 
  للوائح الجديدة.ذلك، سيكون أمام المستشفيات سنة للامتثال 

  
“تحت قيادة الحاكمة هوكول، تنشر وزارة الصحة مسودة لوائح  قال كبير مسؤولي الإنترنت في ولاية نيويورك كولين أهيرن:

الأمن السيبراني التي من شأنها تعزيز الحماية لأنظمة المستشفيات في جميع أنحاء الولاية. تعتمد مسودة اللوائح هذه على  
رًا لأن المستشفيات  استراتيجية الأمن السيبراني على مستوى الولاية التي أصدرتها الحاكمة هوكول في أغسطس/آب. نظ

نها من الدفاع ضد الهجمات، وهذا ما تفعله مسودة اللوائح  تواجه تهديدات إلكترونية متزايدة، فمن الضروري أن نُمك ِّ
يومًا القادمة قبل الانتهاء من اللوائح لدعم  60والالتزامات المالية هذه. نحن نتطلع إلى تلقي تعليقات من الجمهور على مدار الـ

  الدفاعات السيبرانية المحسنة والصمود للمستشفيات على مستوى الولاية."
  

حذرت وزارة الخزانة الأمريكية ومكتب التحقيقات الفيدرالي ووكالة الأمن السيبراني وأمن البنية التحتية  في العام الماضي،
وكانت بعض مستشفيات نيويورك من بين المنشآت المستهدفة. للهجمات  -من أن المستشفيات كانت هدفًا للهجمات السيبرانية 
تحويل المرضى وإلغاء الإجراءات إلى التحويل من السجلات الإلكترونية  السيبرانية تأثير مباشر على المستشفيات بدءًا من 

  إلى السجلات الورقية مما يؤدي إلى إبطاء الخدمات الحيوية.
  

على مستوى الولاية في نيويورك تهدف إلى حماية البنية   للأمن السيبرانيأعلنت الحاكمة هوكول مؤخرًا عن أول استراتيجية 
التحتية الرقمية للولاية من التهديدات السيبرانية الحالية. توفر الاستراتيجية لأصحاب المصلحة من القطاعين العام والخاص  

والبيانات وأنظمة  خريطة طريق للتخفيف من المخاطر السيبرانية وتضع خطة لحماية البنية التحتية الحيوية والشبكات 
  التكنولوجيا.

  
“إن توفر خدمات الرعاية الصحية  قال جاكي براي، مفوض قسم الأمن الداخلي وخدمات الطوارئ في ولاية نيويورك: 

الأساسية أمر بالغ الأهمية، ومع إدخال هذه اللوائح الاستباقية والمنطقية، تتخذ نيويورك خطوات هادفة لحماية المرضى، بينما  
  تقوم أيضًا ببناء خارطة طريق للأمن السيبراني لتتبعها بقية البلاد.”

  
“عندما يتعلق الأمر بحماية سكان نيويورك من الهجمات  قال درو راي، كبير مسؤولي المعلومات في ولاية نيويورك:

الإلكترونية التي أصبحت أكثر عددًا وأكثر تعقيدًا، فإن حماية مستشفياتنا تعُدُّ جزءًا أساسيًا من نهج نيويورك الهجومي والشامل  
سعدنا أن تحصل مستشفيات الولاية الذي يشمل الولاية بأكملها. نشكر الحاكمة وشركائنا في الوكالة على التزامهم المستمر وي

على التوجيه الموحد والموارد اللازمة لزيادة تعزيز الأمن السيبراني الخاص بها، وبالتالي حماية المرضى والأنظمة الحيوية  
  التي توفر رعاية عالية الجودة في جميع أنحاء نيويورك.”

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0


. شهر التوعية بالأمن السيبرانييحدد شهر أكتوبر/تشرين الأول باعتباره  بيانًا في الشهر الماضي، أصدرت الحاكم هوكول 
كجزء من الجهود المبذولة لإشراك الجمهور وتثقيفه حول الأمن السيبراني وتوفير   للحدث 20ويصادف هذا العام الذكرى الـ

  الأدوات والموارد الأخرى لمساعدة جميع سكان نيويورك على البقاء آمنين على شبكة الانترنت.
  

عبر ولاية نيويورك، وموقع ويب    الحاكمة هوكول حول تعزيز الأمن السيبرانيلمزيد من المعلومات، تفضل بزيارة ويب 
، والمعروف سابقًا باسم  Xتطبيق ، وتابع الوكالة على (ITSمكتب أمن المعلومات الرئيسي لخدمات تكنولوجيا المعلومات )

  #(.NYSCyber) انستغرامو فيسبوك، وتويتر
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